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La presente investigación tiene como objetivo analizar la relación entre la protección de 
los datos personales en internet y la perspectiva que los derechos humanos cumplen 
dentro de un tema de interés mundial para lo cual se implementa la revisión y el análisis 
documental; la metodología se plantea desde los principios de la investigación socio-
jurídica con un enfoque descriptivo y cualitativo, de tal forma busca identificación y 
profundización en aquellos casos con experiencias relevantes para la problemática de 
estudio donde se toman como referencia las normas regulatorias, pero también las 
manifestaciones sociales que lo evidencian dentro de la sociedad; se obtiene como 
resultado que actualmente existen esfuerzos para poder obtener una regularización legal 
que se adecue a las diferentes situaciones desde la virtualidad, aunque apenas inicia; 
así mismo se concluye que la implementación de los derechos humanos dentro de las 
normas que regulan el funcionamiento del internet aporta este una nueva dimensión.  
 




The present research aims to analyze the relationship between the protection of personal 
data on the internet and the perspective that human rights comply with within a topic of 
global interest for which the review and documentary analysis is implemented; The 
methodology is proposed from the principles of socio-legal research with a descriptive 
and qualitative approach, in such a way that it seeks identification and deepening in those 
cases with relevant experiences for the study problem where the regulatory norms are 
taken as a reference, but also the social manifestations that show it within society; It is 
obtained as a result that currently there are efforts to obtain a legal regularization that 
adapts to the different situations from virtuality, although it is just beginning; Likewise, it 
                                                          
1 Artículo inédito de revisión y reflexión temática.   
is concluded that the implementation of human rights within the norms that regulate the 
functioning of the internet provides this a new dimension. 
 




     Con el paso del tiempo en este nuevo siglo, la conquista de los dispositivos 
electrónicos y de las plataformas digitales es un hecho cada vez indispensables y están 
al alcance de la población, así fue comprobado a partir de la emergencia sanitaria 
generada por el Covid-19, donde las cuarentenas estrictas experimentadas durante el 
año 2020 hicieron que gran parte de la población mundial se volcara al universo virtual 
para cumplir con sus actividades laborales, educativas, sociales, entre otras.  
 
     En cifras podemos reconocer la demanda y el uso de los diferentes artefactos 
tecnológicos, llegando a ser utilizado a nivel mundial por más del 59% de la población, 
en un promedio de 6 horas y 40 minutos por días (We are social, 2020), siendo cada vez 
más potente en su alcancé y también en las consecuencia del uso inadecuado de las 
diferentes plataformas, lo que genera especial preocupación e interés para poder 
adelantar alternativas que disminuyan las malas practicas en el internet.  
 
     El presente texto académico apunta a que el lector pueda efectuar un recorrido que 
va desde el ámbito internacional hasta llegar a la contextualización y el análisis de lo que 
está pasando en Colombia donde la protección al buen nombre y la dignidad de las 
personas se han visto también afectados por decisiones externas vinculadas con los 
datos personales que se hayan compartido previamente en alguna página web, 
operación comercial o solicitud de información; así mismo este artículo de revisión 
también plantea reflexiones y preguntas iniciales sobre el estado actual del tema, que se 
espera puedan desencadenar futuras investigaciones y publicaciones que contribuyan a 
problematizar el uso de la tecnología, cuando es irresponsable, y se distancia de los 
derechos humanos básicos.   
 
     En el 2018 durante la Asamblea de las Naciones Unidas, Joe Cannataci, relator 
especial de las Naciones Unidas sobre el derecho a la privacidad abordó el riesgo de las 
iniciativas de datos abiertos, puesto que en sus palabras “las prácticas de datos 
deficientes hacen que las personas proporcionen información incompleta o inexacta, lo 
que socava la calidad de los datos (incluida la precisión de los algoritmos de aprendizaje 
automático), y puede significar resultados sociales deficientes” (ONU, 2018, p.1), en esa 
línea, durante el mismo encuentro se evidenció la necesidad de revisar la afectación que 
pueden generar los procesos automatizados con uso de algoritmos en los derechos 
humanos, para eso recomiendan actualizar o generar nuevos marcos legales y políticas 
públicas en los países miembros. 
 
     Ahora bien, desde el ámbito de los Derechos Humanos se reconoce que la intimidad, 
la dignidad e incluso la igualdad han sido unas de los derechos que se violan tras el uso 
inadecuado de las plataformas virtuales, es por esto que Hernández Guerrero menciona 
que como sociedad deberíamos tener una apreciación de las tecnologías desde la ética 
y el servicio, así mismo ser conscientes de los riesgos y el uso objetivo para poder 
potenciar las bondades que nos ofrecen (2016), debido a que inicia por cada una de las 
personas que deciden hacer uso de estos recursos el poderlo hacer de manera 
adecuada, mitigando los riesgos y dándole una función oportuna, desde el conocimiento 
y la razón.  
 
     Por su parte, Michele Bachelet Jeria Según la ONU (2019), expresaba que la parte 
oscura del ámbito digital constituía una amenaza no solo a la seguridad e intimidad 
personal, sino que también a la libertad en elecciones y la equidad de estas, atentando 
con la libre expresión, el pensamiento y las creencias, sepultando también la verdad en 
noticias falsas; en ese sentido, dentro de su discurso enlistaba como riesgos la incitación 
al odio y la violencia social, bajo la forma de intimidación, ciberacoso, troleo, también 
señalaba la existencia de tres tendencias enmarcadas en la regulación deficiente, sobre 
regulación y el uso indebido de la información (ONU, 2019) de tal forma que las personas 
no saben cómo están siendo realmente utilizados sus datos. 
 
     A lo largo del tiempo desde el ámbito legal se ha visto la necesidad de regularizar 
estar prácticas, a nivel nacional se encuentra la Ley Estatutaria 1581 (2012), la cual 
busca desarrollar el derecho presente en la constitución con referencia ala actualización, 
verificación, conocimiento de la información que se encuentre en bases de datos así 
como los demás derechos y libertades, demostrando el interés por el cumplimiento de 
dicho derecho, pero en lo actualmente se encuentra vacíos de ejecución y control de las 
diferentes plataformas que permitan dar cumplimento al objetivo de la presente Ley.  
     Es importante reconocer que las compañías, pero también el Estado y los usuarios 
tienen unas responsabilidades básicas que no se cumplen por desconocimiento o por 
omisión, en la perspectiva de Monsalve Caballero (2017) la autorregulación en la entrega 
y el uso de los datos personales es una de las alternativas viables, mientras se llega a 
conformar y consolidar una cultura de la protección de datos, en esa medida es clave 
que los usuarios se informen acerca de sus derechos y de los permisos que están 
concediendo a terceros, aunque también sería óptimo que los proveedores actúen 
siempre amparados por la ley, tener en cuenta referentes claves como la Ley Orgánica 
de Protección de Datos y el Estatuto del Consumidor, adaptando constantemente sus 
formularios de registro,  así como sus sitios web para que sea tan claro como explícito 
que cumplen con todas las normas, habilitando al usuario para que ejerza sus derechos 
en materia de acceso, seguridad y rectificación.  
     Por su parte, Mendoza Enríquez (2018), ha señalado que por el valor social y 
económico de los datos personales, es vital que los modelos de negocio de las 
compañías, sean virtuales, físicas, mixtas, se construyan desde la confianza y eso 
sucederá cuando la regulación se funde no solo en las exigencias de los organismos y 
los tratados internacionales, sino en los Derechos Humanos para que estos impulsen la 
implementación de mejores prácticas corporativas, así como de conductas y decisiones 
éticas que redunden en un escenario digital que sea verdaderamente seguro para todos 
los participantes.  
     Es de real importancia poder abordar dicho tema que permite tener una visión mas 
amplia de la legislación y normatividad, que pueda tener fundamentos permitiéndole al 
lector proceder de manera oportuna ante las posibles amenazar a la protección de datos, 
así mismo evidenciar vacíos que posibilite tomar acciones que propendan por el 
bienestar social y el cumplimento de normas constitucionales e internacionales, 
armonizando los procesos y las respuestas efectivas ante situaciones que atente contra 
la integridad, buen nombre y demás libertades de quienes hacen uso de las diferentes 
plataformas.   
     Es por esto que se tiene como hipótesis que desde el ámbito nacional existe un marco 
normativo extenso, acorde a la realidad social y a los Derechos humanos, eficaz ante el 
acceso a entes de control y derechos según la Ley, es decir, mayor amplitud en la 
legislación que permite regular el uso adecuado de la información personal que se 
encuentra en el internet, teniendo en cuenta que se hace referencia a un derecho 
constitucional que cada vez requiere su validez y cumplimiento, sumado a la necesidad 
de garantizar el cumplimiento de los Derechos Humanos.  
     En ese sentido en este artículo se profundiza en la problemática que existe en torno 
al manejo de los datos personales en internet, la normatividad existente, se exploran 
casos internacionales que han tenido repercusión en los medios de comunicación, se 
analizan los derechos humanos que están directamente involucrados, se visibilizan 
algunos casos centrales que han tenido lugar en Colombia y se analizan regulaciones 
existentes que tienen en cuenta la perspectiva de los DDHH. 
   
Problema de investigación 
 
     ¿Por qué la protección de los datos personales en internet debe regularse desde la 




     Para desarrollar el artículo de revisión y reflexión se toman como referencia los 
principios de la investigación socio-jurídica, la cual de acuerdo con Bernal García y 
García Pacheco (2003) aborda problemas que suceden por fuera de los planteamientos 
jurídicos vigentes y permite recurrir a la esencia normativa del Derecho para incentivar, 
producir transformaciones efectivas dentro de la realidad cotidiana, esta visión es clave 
para atender problemáticas asociadas a temas disruptivos como lo son la tecnología y 
las plataformas digitales, donde las instituciones públicas, las empresas y la ciudadanía 
van entendiendo poco a poco sus alcances e impactos, en este caso para el análisis del 
manejo dado a los datos personales, permite recurrir a investigaciones procedentes de 
distintas áreas que incluyen las ciencias sociales.  
     Así mismo se escoge el tipo de estudio descriptivo con enfoque cualitativo, el primero 
consiste en caracterizar un hecho, fenómeno, individuo y demás, con la finalidad de 
establecer su comportamiento o estructura, (Arias Ondón, 2012), lo que busca 
profundizar en la problemática del manejo de los datos personales en internet, revisando 
casos de referencia a nivel internacional que han visibilizado el tema, investigando su 
vínculo con los derechos humanos para argumentar uno a uno y establecer la relación 
entre ambos aspectos, de esa forma se recurre a fuentes teóricas, investigativas y 
jurídicas que permitan dar contexto al lector.  
     El enfoque cualitativo se refiere a la manera de enfrentar lo empírico, permite ofrecer 
datos descriptivos, desde discursos, escritura y conductas (Blasco Mira y Pérez Turpín, 
2007), en esa línea este, favorece el desarrollo de estudios inductivos en los cuales se 
comprende el fenómeno de interés a partir de los datos recolectados, permite una visión 
holística en la que pasado y presente tienen cabida, así como todos los actores sociales 
involucrados son relevantes, de igual forma los investigadores pueden generar 
reflexiones propias, contribuir con su punto de vista para enriquecer la discusión sobre 
el tema.  
     En cuanto a las técnicas de recolección se implementa la revisión y el análisis 
documental, este es el estado del arte que permite ahondar en el conocimiento, 
accediendo a determinar cómo este se ha tratado y sus tendencias (Barbosa Chacón, 
Barbosa Herrera & Rodríguez Villabona, 2013); se toman en cuenta los aportes de cada 
documento desde la coherencia, fidelidad, integración y comprensión, consiguiendo 
articular información proveniente de diversas fuentes dentro de los objetivos trazados 





Esquema de resolución del problema jurídico 
 
     Para desarrollar el problema de investigación planteado, el presente trabajo se dividirá 
en cuatro partes: en un primero momento se desarrollará la falta de protección a los datos 
personales en internet: Casos con impactos negativos, para visibilizar la problemática 
que llama a investigar, luego, se aborda el tema de Derechos humanos que se ven 
afectados por los problemas de protección de datos en internet, seguido de Casos y 
desafíos en Colombia, que permiten tener una visión desde el ámbito nacional y por 
ultimo se expondrá el papel de los derechos humanos en las regulaciones 
internacionales y nacionales para la protección de datos personales.   
 
Plan de redacción 
 
La falta de protección a los datos personales en internet: Casos con impactos negativos 
 
     El potencial que tienen los datos y la prioridad que ocupan en la economía digital 
actual es inmenso, en el siglo XXI se habla a menudo del Big Data que corresponde al 
tratamiento de grandes volúmenes de información por medio de algoritmos matemáticos 
que permiten establecer patrones, tomar decisiones o correlaciones (Hernández-Leal, 
Duque-Méndezy y Moreno-Cadavid, 2017). No obstante, los usuarios se basan en la 
confianza para compartir sus datos personales, pero nadie les garantiza que van a ser 
utilizados siempre con ética. En ese sentido, es necesario, que los países refuercen y 
actualicen sus legislaciones; así lo ha estudiado Soto (2017) para quien la característica 
de reutilización, en apariencia infinita, que tienen los datos radica uno de sus mayores 
retos, puesto que el riesgo no aparece cuando estos son recolectados sino cuando 
entran en circulación, el mismo autor denuncia que en algunos casos las empresas 
cuando descubren el valor económico de la información personal empiezan a licenciar 
sus bases de datos, sin considerar si están infringiendo la ley.  
     Un ejemplo que evidencia esta problemática se originó en el 2013 y 2014 cuando la 
empresa Cambridge Analytica diseñó una aplicación denominada Test de Personalidad, 
la cual estaba disponible en Facebook y fue utilizada por más de 270 mil personas, 
quienes a su vez la recomendaron a sus amigos, en ese sentido se estima que la 
compañía logró acceder a la información de 87 millones de perfiles inscritos en la red 
social, de los cuales el 81% son de Estados Unidos (BBC, 2018). El escándalo llegó 
cuando los medios difundieron que la compañía colaboró con la campaña política de 
Donald Trump, proporcionando datos para generar anuncios publicitarios segmentados 
según los perfiles, intereses y creencias de los usuarios. 
     El caso anterior fue ampliamente conocido y obligó a la red social a restringir el acceso 
de aplicaciones externas a los datos de los usuarios y sus amigos, sin embargo, fue este 
el incidente que inició una discusión global sobre la necesidad de proteger algunos 
derechos humanos fundamentales como la dignidad y la intimidad. Existe un ejemplo 
particular relacionado con Marck Zuckerberg, creador y director ejecutivo de Facebook, 
en su comparecencia ante el Congreso de los Estados Unidos en 2018, reconoció que 
cuando conocieron que la información había sido vendida no les notificaron a las 
autoridades ni a los usuarios afectados. Del mismo modo los legisladores acusaron a la 
red social de no proteger la privacidad de los usuarios y de no contar con políticas de 
mayor transparencia y rigurosidad. 
     Entre las repercusiones de lo sucedido con Cambridge Analytica se encuentran las 
elecciones presidenciales de Estados Unidos en el 2016, pero también la salida del Reino 
Unido de la Unión Europea en el proceso que se ha denominado el Brexit, puesto que 
según investigaciones de la Universidad de Swansea (Infobae, 2018) se utilizaron los 
datos para diseñar campañas de alcance individual para intensificar los sentimientos de 
inconformidad de quienes apoyaban la salida del bloque europeo. No obstante, aunque 
su alcance no se puede medir de manera formal, los investigadores han señalado que, 
en votaciones con resultados cerrados, como fueron ambos comicios, este tipo de 
incidencia ha resultado significativa.  
     No obstante, existen otros antecedentes, en el 2011 la compañía PlayStation Network 
propiedad de Sony vio como los datos personales de más de 75 millones de usuarios 
quedaron expuestos, incluida la información bancaria, esto generó que los clientes 
tuvieran que cancelar sus tarjetas de crédito, entre otras incomodidades que motivaron 
la realización de demandas colectivas. En su momento la empresa aludió la intrusión de 
hackers externos y tuvo que apagar tanto sus plataformas como servicios por varios días 
(Recio Gayo, 2018). Esta clase de experiencia siembra otro tipo de miedos y dudas en 
torno a la seguridad de los datos personales, puesto que afectaba aspectos directos y 
tangibles como la seguridad financiera de los usuarios, en algunos casos como el de 
Facebook, se evidencian daños más imperceptibles como la autonomía para votar, un 
elemento vital dentro de la autonomía humana y las sociedades contemporáneas.  
     En el 2012 el servicio de almacenamiento en la nube Dropbox fue atacado 
presuntamente por hackers dejando como resultado más de 68 millones de usuarios 
afectados, de quienes obtuvieron el contenido de sus archivos, correos electrónicos y 
contraseñas. Sin embargo, dicha violación a la privacidad solo fue hecha pública por la 
empresa hasta el 2016. De manera similar actuó eBay, el sitio web de compras, fue 
objeto de un ciberataque en febrero del 2014, pero solo avisó a sus 145 millones de 
usuarios hasta el mes de mayo (Moreno Becerra, Gajardo León & Parra Ortiz, 2016).  
     Luego en el 2013, el gigante mayorista Target en Estados Unidos, vio como su base 
de datos fue hackeada para una navidad, una de las temporadas más movidas en lo que 
a gastos y compras se refiere, afectando a 70 millones de clientes de quienes captaron 
sus datos de nombres, dirección, teléfono, correo y 40 millones todos sus datos 
bancarios, evidenciándose el poder que pueden tener para alcanzar plataformas y 
generar impacto estas, logrando desestabilizar a quien sufre el ataque.  
     Otro caso tuvo lugar en el periodo 2015-2018, cuando la red social fallida de Google, 
llamada Google +, dejo expuestos los datos de 500 mil usuarios, este error solo fue 
descubierto dos años después y la empresa lo resolvió, pero sin tener ninguna certeza 
sobre quienes habían accedido o usado la información; dejando a la deriva a quienes se 
pudieron ver perjudicados tras dicho error. 
     Por su parte, Uber ha vivido este tipo de casos, el servicio de transporte en el 2016 
fue objeto de un hackeo que afectó los datos personales de 57 millones de usuarios y de 
7 millones de conductores, no obstante, antes de hacerse público la misma compañía 
pago 100 mil dólares a otros hackers para ocultar el episodio, no lo lograron y en el 2017 
fue de conocimiento general.  
    Así mismo ocurrió en Hollywood cuando más de 100 celebridades vieron publicadas 
fotos intimas que tenían almacenadas en la nube iCloud de dispositivos de la compañía 
Apple, el suceso fue bautizado por los medios como el Celebgate, y no fue un hackeo 
como tal sino que engañaban a las personas afectadas, enviando correos firmados 
falsamente por Apple solicitando su usuario y contraseña, esa técnica se le conoce como 
phishing y es cada vez más común en redes sociales como Instagram (Recio Gayo, 
2018).  
     También Google protagonizó otro escándalo cuando en el 2019 se publicó que 
accedió a la información médica de millones de estadounidenses a través de un proyecto 
que desarrolló en conjunto con el servicio médico, Ascension, presente en 21 estados 
del país, según señaló el diario The Wall Street Journal: el intercambio de datos entre 
ambas empresas incluye test de laboratorio, historias médicas, datos personales y de 
contacto, toda esa difusión ocurrió sin que los pacientes o los médicos fueran informados 
(WSJ, 2019); el objetivo del proyecto que va alineado con la investigación de la 
inteligencia artificial ha despertado toda clase de críticas, pero ha sido defendido por las 
dos compañías involucradas al ampararse en una ley federal denominada 'Health 
Insurance Portability and Accountability Act' de 1996 que avala el intercambio de datos 
sin tener que comunicarlo a partes, siempre que las acciones vayan orientadas a mejorar 
la atención en salud.          
 
Derechos humanos que se ven afectados por los problemas de protección de datos en 
internet 
 
     La protección de los datos personales en internet es un tema que genera cada vez 
mayor interés académico y profesional, en ese horizonte Sánchez Gómez (2016) 
conceptualiza la problemática al afirmar que “el acceso a internet se presenta como el 
punto de partida determinante para el ejercicio de otros derechos de gran trascendencia 
en el mismo entorno online que han de ser protegidos y respetados” (pág. 36), en ese 
orden de ideas enlista derechos como la vida privada, intimidad, libertad de expresión, 
asociación y participación, información, entre otros.  
     Ese punto inicial explora que la presencia de las personas en la red ha causado 
asimetrías en su regulación y legislación, especialmente en lo relacionado con el derecho 
a la vida privada, según la revisión adelantada por Maqueo Ramírez, Moreno González 
& Recio Gallo (2017) este ha sido consagrado en diversos pactos internacionales, 
comenzando por la Declaración de los Derechos Humanos, donde el derecho a la vida 
privada ha sido consagrado por la Declaración Universal en el artículo 12, pero también 
en las regiones europea y suramericana, por ejemplo en el artículo 17 del Pacto 
Internacional de Derechos Civiles y Políticos de 1966, en el artículo 11.2 de la 
Convención Americana sobre Derechos Humanos, también conocido como Pacto de San 
José y en el artículo 8 de la Convención Europea de Derechos Humanos, por citar 
algunas referencias.  
     Por su parte la Corte Interamericana de Derechos Humanos (CIDH) maneja una 
concepción tradicional del derecho a la privacidad al concebirla solamente desde las 4 
paredes del domicilio de cada quien, aunque recientemente se ha pronunciado al señalar 
que “A pesar de no señalarse explícitamente en el texto de la Convención, la vida privada 
extiende sus alcances más allá del domicilio y la correspondencia, incorporando otros 
aspectos como la intervención, monitoreo, grabación y divulgación de conversaciones 
por vía telefónica” (CIDH, 2010, p. 119). Dicha posición estuvo argumentada sobre la 
base de la omnipresencia en la utilización de los medios digitales que ha cambiado las 
nociones de intimidad y privacidad, por lo cual insta a los estados a tomar 
responsabilidades más activas para proteger a los ciudadanos.  
     La misma Corte ha declarado que el derecho a la vida privada incluye otros factores 
que constituyen derechos en sí mismos como la dignidad, la privacidad, el desarrollo de 
la personalidad, la autonomía, el derecho a la vida, entre otros claves. Por su parte 
Monsalve Caballero (2017) recuerda que desde los 90 con la aparición de las 
computadoras y otros dispositivos digitales comenzaron a surgir regulaciones, la primera 
de ellas fue la Carta de los Derechos Fundamentales de la Unión Europea 
(2000/C364/01) aprobada por la Unión Europea a comienzos de siglo, en la que 
establecía en el artículo 87 la importancia de salvaguardar los datos personales de todas 
las personas por igual.  
     En el contexto actual, en el siglo XXI, donde las redes sociales son actores 
fundamentales de la interacción y el desarrollo económico se plantean nuevos desafíos 
para un derecho que de acuerdo con Zárate Rojas (2014) se ha considerado relativo, la 
privacidad ha cambiado o extendido sus límites en la medida que las nuevas tecnologías 
han ampliado su dominio. Por su parte, la Convención Americana (1972) sobre derechos 
humanos establece algunos criterios que pueden ser usados como referencia, entre los 
cuales se destacan en su artículo 11 que ninguno debe ser blanco de intrusiones 
externas en su vida íntima, destacando algunos ámbitos como el domicilio, la familia, la 
correspondencia, del mismo modo priorizan la honra y el buen nombre, los cuales deben 
ser amparados por el Estado.  
     No obstante, es oportuno destacar que en las legislaciones de Estados Unidos y 
Europa existen ideas diferentes en cuanto a la concepción y regulación de vida privada, 
en el primer caso se asume como la necesidad de control, es decir cada quien puede y 
debe controlar el acceso que se tiene sobre su información personal (Levin & Sánchez 
Abril, 2009), para las leyes americanas existen cuatro acciones que afectan la privacidad, 
la primera es la intromisión en sus espacios privados, la segunda es la difusión de hechos 
de su intimidad, la tercera es la publicidad que afecta su imagen personal ante los ojos 
de los otros y la cuarta es la apropiación de su nombre o imagen para uso indebido. 
Mientras que para los europeos las personas pueden tener diferentes facetas públicas y 
si alguna organización o empresa lesiona alguna de ellas, estaría afectando su 
integralidad como ser humano (Abril & Pizarro Moreno, 2014). Las diferencias han 
derivado en una brecha de asimetría tanto en la norma como en la jurisprudencia, en la 
cual en el 2015 el Tribunal de Justicia de la Unión Europea (TJUE) declaró invalido el 
Acuerdo de Puerto Seguro que habilitaba la transferencia de datos personales entre 
empresas de Estados Unidos y Europa.  
   Por otra parte, el derecho a la libertad de información establecido en el artículo 19 de 
la Declaración Universal de los Derechos Humanos, en el contexto digital también se 
trata de una colisión entre la privacidad y la libre circulación de datos, puesto que 
mientras ambos son considerados fundamentales, no son iguales, sino que permanecen 
interconectados debido a la lógica de funcionamiento basado en que la libertad llega 
hasta la intimidad y la privacidad del otro.  
     En ese horizonte Galán Juárez (2008) reconoce que el tema relacionado con la 
protección de datos personales posee un constante cambio de su contenido, obteniendo 
mayor objetividad, de los cuales se van derivando las transformaciones tecnológicas que 
puedan garantizar a las personas el control y poder sobre el manejo, uso, destino de sus 
datos personales; para lo cual es necesario un espectro más amplio de Leyes que 
respalden los cambios y le den fuerza por medio de garantías en derechos a quienes 
hacen uso del internet.  
     Además, es necesario considerar que el alcance de la información puede incluir los 
derechos de imagen de la persona, es decir el uso de sus fotos, así como el contenido 
de sus comunicaciones de carácter privado y los datos sobre su domicilio, es decir, pasa 
que al ser elementos de la vida cotidiana se tienden a naturalizar y los ciudadanos no les 
otorgan la importancia, ni el valor legal necesario, sin embargo con los escándalos que 
han sucedido en los últimos 10 años cada vez se comprende más el desafío que 
representa para la sociedad con todas sus propuestas y alcances.   
 
Normas y desafíos en Colombia 
 
     En el contexto colombiano se consagra el derecho al habeas data en el artículo 15 de 
la Constitución Política (1991) el cual hace referencias a las tareas de permanecer 
informados para actualizar y rectificar los datos que sobre ellos tengan las 
organizaciones públicas y privadas, esto con el fin de contribuir a que la información que 
se encuentre en las plataformas sea la adecuada.   
     Por su parte, la Corte Constitucional la ha definido como “la autodeterminación 
informática es la facultad de la persona a la cual se refieren los datos, para autorizar su 
conservación, uso y circulación, de conformidad con las regulaciones legales” (Sentencia 
SU-082,1995, p. 19), por lo que cada persona deberá tener conocimiento sobre la 
información para proceder a la validación o eliminación de la misma. 
     El manejo de los datos personales en internet en el país se ha visto regulado a través 
de la Ley 1581 de 2012 y el Decreto 1377 de 2013 en el cual para el tratamiento de la 
información se priorizan valores como la confidencialidad, legalidad, acceso, seguridad, 
libertad y transparencia. En esa línea las empresas se comprometen a no revelar o 
transferir la información que sus clientes le han entregado con plena confianza y en la 
norma se distinguen tres tipos de datos: los primeros son los personales que remiten a 
la identificación de una persona natural, los segundos son los datos privados que se 
refieren a la relevancia que solo interesan al titular y los terceros son los datos sensibles 
que pueden afectar el sentido de la intimidad y promover actos de discriminación, 
incluyen las orientaciones políticas, sexuales, los datos médicos, entre otros.  
     Así mismo en el marco normativo nacional se establecen otros conceptos claves para 
tener en cuenta e ir integrando; en primer lugar, el tratamiento que hace referencia a 
recolectar, almacenar, usar y poner a circular los datos; así mismo el responsable de 
tratar los datos, es decir la persona natural o jurídica que administre el destino de la 
información (Ley 1581, 2012), en esa línea es necesario recordar que Colombia 
comparte con Europa su punto de vista en la legislación al fundamentarla en dos 
derechos fundamentales como son la privacidad y el buen nombre, por lo que la 
Superintendencia de Industria y Comercio (SIC) es la encargada de establecer multas 
de hasta 2.000 salarios mínimos legales vigentes para quienes difundan de manera 
irresponsable los datos de los ciudadanos.  
     Sin embargo, en el país han tenido lugar casos de interés, uno de esos casos consiste 
en  la acción de tutela interpuesta por el propietario de una empresa denominada MC 
contra Google, por JWFC en contra de Google Colombia Ltda. y Google LLC[1] (T-
5.771.452); SMAC en contra de YRV y otros (T-6.630.724); OJCA en contra de DEM y 
otro (T-6.633.352); EHO en contra de CCCG (T-6.634.695); y RMM en contra de RGRB 
(T-6.683.135)., cuya revisión en conjunto se unificó mediante la Sentencia SU420 de 
2019, en la cual se solicitaba el amparo a sus derechos de la honra, el buen nombre y la 
privacidad, siendo una de ellas en la que una persona con un perfil anónimo creó en el 
2014 un blog en la plataforma Blogger propiedad de Google, donde se publicaron 
afirmaciones sobre estafa y mal proceder por parte de su compañía, en ese sentido 
solicitó a Google borrar esos contenidos, pero siempre recibió una respuesta negativa 
porque no infringía su política de ser inapropiado, ilegal. Así mismo señala en su 
demanda que dicha publicación afectó moral y económicamente su negocio, así como a 
su familia. Solicitaba que se ordenara el retiro del contenido a Google y sus 
representantes en Colombia (Sentencia SU420, 2019). 
     En ese orden de ideas la respuesta de la filial de Google fue que ellos son una 
sociedad independiente que solo se encarga de la comercialización de hardware, así 
como de productos o servicios relacionados con el pago de publicidad en internet, por su 
parte la empresa matriz señaló que como propietarios de Blogger solo actúan como 
procesador y establecen algunas políticas a los usuarios, pero no crean, manejan ni 
controlan en ningún sentido sus contenidos. Así mismo la primera decisión judicial 
tomada el 1 de agosto del año 2016 por el Juzgado 21 Civil Municipal de Bogotá fue 
negar las peticiones del accionante y aunque no fue impugnada, posteriormente fue 
objeto de revisión. 
     En el trámite de revisión se generó una nueva sentencia, T-063A de 2017, en la cual 
se reconocía que hubo una vulneración de los derechos fundamentales, no obstante en 
el Auto 285 de 2018 se declaró la nulidad de esa sentencia por no abordar la prohibición 
de censura en el artículo 20 de la Constitución y proponía rehacer la revisión para llegar 
a una decisión de fondo en la cual se ordenó a Google informar los datos de la persona 
que dejo el comentario, usuario y correo electrónico registrado, pero no se recibió 
respuesta ni continuidad alguna en el proceso.  
     Dentro de la misma sentencia referida, el segundo caso mencionado era que la 
señora identificada con las iniciales SMAC recibió un mensaje de WhatsApp donde 
alguien le decía que en vista de no haber podido resolver un asunto de carácter 
económico, se veía en la situación de publicar y difundir una foto de ella en redes sociales 
con el rotulo de estafadora, en esa línea en su lugar de trabajo le prohibieron el ingreso 
y terminaron por desvincularla. En esa medida el 14 de septiembre de 2017 presentó 
una denuncia en contra de quien difundió dicho contenido por delitos de injuria y 
calumnia, los cuales aducía vulneraron sus derechos al buen nombre, la intimidad y la 
honra, además solicitaba la publicación fuera eliminada y a su vez se publicara una 
aclaración y enmienda sobre lo sucedido.  
     En ese sentido Facebook respondió que se debía negar el amparo de los derechos 
invocados porque en la red social existen algunos mecanismos como denunciar 
contenido inapropiado o ciberacoso, del mismo modo el 3 de octubre de 2017 el Juzgado 
Primero Municipal de Bucaramanga declaró improcedente su petición y la decisión 
tampoco fue impugnada. Aunque después en el 2018 el caso fue objeto de revisión 
porque la Sala Plena de la Corte consideró que la demanda planteaba una situación de 
gran relevancia en la que se confrontan el derecho a la libertad de expresión respecto a 
los derechos de la intimidad, la honra, el buen nombre y de imagen de las personas, 
también en el auto del 06 de marzo de 2019 se resolvió vincular este asunto con el 
expediente T-5.771.452 de la demanda de JWFC en contra de Google debido a que 
presentaban unidad en la materia.  
     De tal forma que la Corte dentro de su análisis ha destacado la importancia de 
considerar el contexto en el que ocurren las presuntas vulneraciones a los derechos de 
privacidad, honra y el buen nombre con las publicaciones en redes sociales, para eso 
promueven unos parámetros básicos de análisis: quién comunica, si es un perfil 
identificable o anónimo, en el caso de saber quién fue revisar si es particular, un 
funcionario público, persona jurídica, los periodistas o un grupo históricamente 
discriminado. Otro aspecto que recomiendan revisar es respecto de quién se comunica, 
puesto que las personas naturales tienen un mayor ámbito de protección que los 
funcionarios y personajes públicos, quienes viven normalmente de expuestos ante la 
gente. Así mismo se debe tener en cuenta cómo se comunica, abordando el contenido 
del mensaje, el medio, el canal y el impacto de la publicación (Sentencia SU420, 2019). 
     Otro caso diferente, se presentó cuando una columna de opinión de la periodista Vicky 
Dávila fue difundida masivamente vía correo electrónico y mensajes de texto por el 
celular, en ese sentido diversos usuarios de redes sociales como Twitter y Facebook 
denunciaron que dicha pieza periodística estaba siendo promovida con estrategias 
invasivas y que no entendían cómo tenían acceso a sus direcciones de email y números 
telefónicos. Así mismo algunos de los denunciantes citaban la Ley 1273 de 2009 que 
regula el bien jurídico de la protección de la información y los datos, especialmente el 
artículo 269F sobre la violación de datos personales donde se establecen consecuencias 
como prisión de 48 a 96 meses y multas 100 a 1000 salarios mínimos legales vigentes. 
     En la columna que se titulaba El plan contra Uribe, resultó también involucrado el 
partido político Centro Democrático como presuntos responsables de tener acceso a 
bases de datos y darles uso de forma irresponsable, mientras que para otros la 
responsabilidad no solo recaía en la periodista y el medio de comunicación, sino que 
también a la empresa de telecomunicaciones desde la cual procedían los mensajes de 
texto, quien los transmitió aleatoria y computarizadamente. Durante los primeros días del 
mes de junio de 2020 cuando ocurrió el suceso en las redes permaneció como tendencia 
el #VickyDavilaResponda, donde las personas no solo evidenciaron su descontento por 
el caso en sí, sino por el manejo poco ético y transparente que observan de forma 
reiterativa en las redes y con las TIC en general.   
     Así mismo, frente a los casos de difamación online ha sido establecida por la Corte 
Suprema del Reino Unido que en el 2019 se pronunció al exponer que se debe analizar 
cada caso en particular apartándose del análisis general legal, en esa medida 
recomendaba ubicar las características específicas de la red social donde tuvo lugar el 
caso y reconocer la información proporcionada por el contexto de los involucrados. En 
los dos casos mencionados anteriormente el tribunal no alcanzó decisiones de fondo, 
puesto que en la situación con Google el link donde se hallaba la afirmación expiró y ya 
no se encuentra disponible en la red, mientras que en el caso de Facebook la accionante 
tenía denuncias en su contra por las que no se había hecho responsable y los perfiles 
en los que fue publicada la imagen tenían menos de 66 seguidores y eran de acceso 
cerrado o limitado.  
     Sin embargo, no solo ocurren casos de difamación, sino que también se atenta contra 
la privacidad al difundir los datos de contacto de las personas como pasó con la columna 
periodística y como sucedió en las filtraciones descritas anteriormente por parte de 
múltiples empresas multinacionales, en ese sentido el MinTIC toma como referencia 
algunos mecanismos de protección como el consentimiento, este concepto se ha visto 
actualizado para que sea informado y asertivo por parte de los usuarios, no obstante 
presenta dificultades en la coordinación entre los diferentes intermediarios que pueden 
participar en la recolección, manejo o utilización de los datos. Otro mecanismo es la 
reputación, según el cual se otorgan certificados de seguridad a las páginas corporativas 
que han evidenciado un manejo responsable y pertinente de la información personal de 
sus clientes, así ese indicador se convierte en fuente de orientación y confianza para los 
usuarios (Frigerio Dattwyler, 2018).  
     Otro aspecto son los mecanismos ex post, “en consecuencia, la responsabilidad ex 
post sirve como elemento de disuasión para las empresas, pues aumenta los costos en 
la participación de actividades que puedan ser potencialmente perjudiciales” (Frigerio 
Dattwyler, 2018, p. 18), en ese sentido, las acciones de tutela descritas son un ejemplo 
de esto, pero también es cierto que como se vio en sus resultados, todavía es difícil 
probar los daños y los impactos negativos de lo que se deduce que la intimidad o el buen 
nombre se juzgan a menudo como derechos subjetivos. 
     En general se ha identificado que la privacidad es solo una parte del iceberg, esto,  
en cuanto a la autonomía, el honor, el buen nombre y el conjunto de derechos 
relacionados con el manejo transparente y eficiente de los datos en internet, no obstante, 
ahora cuando se encuentra en desarrollo la discusión sobre sus inconvenientes, desde 
las más altas instituciones hasta en los grupos de amigos que se preocupan por su 
presencia online, es vital que se genere una fuerte y clara defensa del tema desde la 
perspectiva de los derechos humanos, los cuales serán analizados más adelante. 
 
     En este punto, después de enunciar casos internacionales y nacionales, se ha 
identificado que la legislación colombiana y sus instancias de decisión, han adoptado 
algunas pautas que provienen de la experiencia globalizada, es decir de comprender que 
en la actualidad derechos vitales como la libertad de expresión requieren de un complejo 
y delicado balance en el cual se toma la medida que sea menos lesiva para este derecho, 
pero que de igual manera proteja activamente de fenómenos contemporáneos como la 
desinformación o difamación. 
 
El papel de los derechos humanos en las regulaciones internacionales y nacionales 
para la protección de datos personales 
 
     En el plano internacional los derechos humanos ocupan una brújula significativa para 
orientar las decisiones de las empresas y los Estados, de acuerdo con el Pacto Mundial 
creado en el 2004 para impulsar y sensibilizar la agenda de los objetivos de desarrollo 
sostenible, se ha establecido que las organizaciones deben alinearse con el artículo 12 
de la DUDH que define el derecho a la privacidad, en esa medida en los Principios 
Rectores sobre Empresas y Derechos Humanos de naciones unidas se resalta que las 
compañías necesitan generar políticas de protección que vayan alineadas con los 
derechos humanos y beneficien a sus diferentes grupos de interés o stakeholders. En el 
mismo documento la ONU ha identificado como los sectores con mayor riesgo al 
informático, financiero, de salud y las telecomunicaciones.  
     Algunas acciones que recomiendan desde esa iniciativa son llegar a incorporar en las 
políticas internas de las empresas el derecho a la privacidad, aclarando que los datos 
recopilados necesitan recibir un tratamiento legal. Del mismo modo abogan por generar 
ciclos de capacitación para destacar el valor de los derechos y publicar de forma 
accesible las políticas de protección de datos para que puedan ser conocidas y 
comprendidas por todos (Pacto Mundial, 2017).  
     En esa medida la piedra angular es el artículo 12, mencionado anteriormente, así 
como el artículo 17 del Pacto Internacional de Derechos Civiles y Políticos, igualmente 
han tenido lugar Resoluciones como la del Consejo de Derechos Humanos 28/16, de 26 
de marzo de 2015, concerniente al derecho a la privacidad en la era digital y 32/13, de 1 
de julio de 2016, que correspondió a la promoción, protección y disfrute de los derechos 
humanos en Internet, en las cuales se destaca que el derecho a la privacidad es la base 
para otros derechos como la libertad de expresión, reunión y asociaciones  pacíficas, 
igualdad y no discriminación, todos síntomas de una sociedad democrática (ONU, 2016).  
     También en dichas resoluciones se enuncian algunos de los problemas más graves 
en la actualidad como los metadatos que manejados de forma indiscriminada dan 
información sobre las preferencias personales y la identidad más íntima de alguien, así 
como la mercantilización de la información, puesto que los usuarios no son conscientes 
de cómo se lucra con sus datos, así como en general no existe del todo una 
compatibilidad entre el marco internacional de los derechos humanos y las resoluciones 
de los Estados miembros de la organización, a quien cada vez más la ONU (2016) les 
solicita que necesitan promover medidas para materializar las ideas proclamadas en el 
Pacto Internacional de Derechos Civiles y Políticos, especialmente en lo que está 
vinculado con los retos y amenazas modernas propias del siglo XXI, una de esas es la 
exposición no regulada de la privacidad de las personas.  
     En ese orden de ideas los Principios Rectores mencionados al inicio de este apartado 
convocan a las empresas a examinar sus prácticas y a los Estados a fortalecer sus 
legislaciones, además de fortalecer sus mecanismos de supervisión. Incluso cuando la 
DUDH fue proclamada en 1948 y en la actualidad tiene algunas ideas desfasadas frente 
a los retos contemporáneos, la realidad es que después de setenta años la DUDH 
presenta con claridad un marco que podría garantizar los derechos y la dignidad de las 
personas, incluso quienes no estaban a su favor no lo pudieron prever (ONU, 2019) y 
cada vez queda más claro que la confianza es un aspecto central para todas las 
actividades que tienen lugar en el escenario digital, desde el comercio electrónico hasta 
la educación virtual y los algoritmos para encontrar pareja o amigos en internet.  
     En la realidad globalizada actual, tanto las empresas privadas como los gobiernos, 
ocupan un lugar central en la comprensión y manejo de los retos que provocan los datos 
personales en la red,  en ese sentido Rodríguez Pereda (2017), abogada especialista en 
derecho informático, ha declarado que los problemas éticos y de transparencia 
comienzan cuando se anteponen los fines comerciales, sin considerar el peligro que 
entraña el compartir todos los datos personales a diferentes grupos, se ceden los 
intereses colectivos por los intereses de unos pocos particulares.   
     El aporte de los derechos humanos a las legislaciones para la protección de los datos 
personales ha dado lugar a la noción de gobernanza en internet, la cual “está relacionada 
con las condiciones que determinan las maneras en las que internet se desarrolla, se 
accede y se usa” (Betancourt, 2016, p. 3), su presencia oscila entre aquellos casos en 
los que se viola el potencial de internet como recurso global, intentando favorecer 
solamente a un segmento de la sociedad, sea político o económico, así como aquellos 
casos donde es un potente facilitador para visibilizar las violaciones a los derechos.  
     En esa línea el artículo 19 de la DUDH también plantea aspectos vitales en cuanto a 
la estructura de la red, describe su arquitectura principal como una premisa de libertad, 
en la que dominan las acciones descentralizadas, donde las minorías han encontrado 
espacios para compartir información, pero también intervienen grandes corporaciones y 
gobiernos nacionales que tienden a limitar el poder del colectivo, creando dinámicas que 
no son propias de los principios con los que fue fundada la red (Internet Society, 2018). 
     En ese sentido internet es un escenario complejo donde participan diferentes actores 
y diversos intermediarios, en esa medida la gobernanza de internet pretende superar el 
pensamiento binario donde los derechos humanos no son compatibles con los intereses 
económicos para además comprender que la declaración universal ofrece una base 
común para todas las naciones con principios y dirección clara de los puntos que no son 
negociables para proteger la dignidad de las personas tanto dentro como fuera de 
internet.  
     Al verse incrementar los retos y las dificultades se han publicado algunos documentos 
de valor para usar como guía, entre esos cabe destacar Directrices de la Global Network 
Initiative (GNI), los Principios Rectores de las Naciones Unidas sobre las Empresas y los 
Derechos Humanos, así como la Guía de la Unión Europea para el Sector de las TIC 
sobre la aplicación de los Principios Rectores (Pacto Mundial, 2017) en ese ámbito hay 
otros ejemplos, uno de ellos es la regulación colombiana, que invitan a conectar los 
puntos en torno a la necesidad de un mayor control para alcanzar transparencia en el 
manejo de los datos.  
     Para acotar el valor de esta perspectiva recordamos las palabras de Bachelet Jeria 
(2019) quien señalaba como será necesario que los derechos humanos cobijen las 
grandes transformaciones que se viven en la actualidad, evitando que se formen grandes 
brechas y puntos ciegos, una responsabilidad que demanda el compromiso de los 
gobiernos y las empresas, puesto que lo que se considera como revolución de la era 
digital empodera, genera conexiones, informa, por su parte la ONU (2019) menciona que 
la revolución digital podrá salvar vidas, empodera, comunica e informa, pero a su vez 
nos hará perder la autonomía, desinformará y contará vidas, es ahí donde los derechos 
humanos van a marcar la diferencia en la práctica de esta Hera.  
     En conjunto se trata de posicionarse frente a la problemática, reconociendo que los 
derechos humanos son un punto de referencia que se encuentran al alcance de todos, 
representando un camino para ser adaptado y seguido, que pueden ser los insumos 
claves y ser vistos como una oportunidad para reenfocar las oportunidades y el potencial 
de las TIC en la vida de las personas.  
  
 
Resultados de investigación 
 
     En el recorrido realizado en el presente artículo, se han visibilizado los riesgos de 
internet en cuanto a los casos protagonizados por compañías internacionales en la 
filtración y uso inadecuado de los datos personales, mientras que en Colombia se 
observa una tendencia a los casos de difamación en las redes sociales, dichos análisis 
permitieron dimensionar el tamaño de reto y oportunidad que representa el abordar esta 
discusión desde la perspectiva de los derechos humanos. Donde en primera instancia se 
revela la brecha cronológica que existe entre su publicación y los cambios originados 
posteriormente por la tecnología en este nuevo siglo, una situación en la cual se define 
una oportunidad y una necesidad de empezar a explorar la generación de una nueva 
declaración que refleje la volatilidad del tiempo actual.  
     Mientras en la actualidad el debate continuo, se siguen creando oposiciones en torno 
al tema, dualidades, como, por ejemplo: humanismo frente al algoritmo, principios éticos 
frente a economía, sin embargo, aunque por momentos no lo parezca, en realidad es un 
asunto menos complicado de lo que parece, puesto que inicia con la voluntad de los 
países de regular a las grandes corporaciones para que se adapten a las normas y 
garanticen el cumplimiento de los derechos humanos básicos y esenciales. En las 
investigaciones de Aguirre & Manasía (2014) se considera que la presencia generalizada 
del internet ha dado lugar a derechos de cuarta generación, es decir adaptar los derechos 
a la realidad virtual para que también sean legislados y tutelados de manera efectiva. 
     Por su parte González Álvarez (2008) menciona que estos derechos no poseen mayor 
relevancia que los consagrados en las anteriores generaciones, evidenciado desde los 
entornos digitales, en esa medida las necesidades que viven las personas en sus familias 
y comunidades ahora también se extienden a los entornos virtuales. Autores como 
Vuanello (2011) o la misma Alta Comisionada de los Derechos Humanos Michelle 
Bachelet  Jeria (2019) han precisado que los patrones éticos no son suficientes, no tienen 
la validez internacional pertinente en las diferentes cultural y sociedades, algo que si 
evidencian en el peso y la relevancia de los derechos humanos. 
     No obstante, para afianzar su implementación desde el punto de vista jurídico lo 
primero es destacar que todos los actores sociales involucrados, desde los gobiernos 
hasta las nuevas generaciones de usuarios deben ser formados, según Gros Salvat & 
Contreras Begoña (2006) la alfabetización digital es la principal estrategia para que las 
personas participen con mayor claridad y responsabilidad al entregar sus datos 
personales en las plataformas digitales. Ese primer paso también se encuentra alineado 
con el objetivo principal de la DUDH de alcanzar una sociedad más justa donde las 





     La comprensión de los desafíos y riesgos que presenta la tecnología respecto a la 
privacidad de las personas, encuentra en los derechos humanos una hoja de ruta clave 
para verificar punto a punto cuáles derechos están resultando vulnerados, este primer 
ejercicio de revisión permite comprobar que efectivamente el universo digital tan vasto e 
inconmensurable está erosionando principalmente el derecho a la privacidad, un 
concepto que en sí mismo ha evolucionado y ya no se restringe solamente a los espacios 
físicos sino que tiene mayor validez en las redes sociales o las páginas de comercio 
electrónico, la cual a su vez afecta o tiene consecuencias en otros derechos como la 
igualdad, la libertad de expresión, la libre circulación de información, encargados de 
conformar el núcleo de la participación democrática.  
     En ese sentido se va superando la aproximación superficial al internet, donde se le 
asumía como un espacio de aprendizaje o entretenimiento sin mayores implicaciones 
sociales, para comenzar a generar una dimensión más justa de sus consecuencias e 
impactos, puesto que afectan de manera directa transferencias cotidianas, procesos de 
comunicación, información, intercambio y cada vez ocupa mayores espacios en la vida 
de la gente, más efectos tendrá en sus experiencias, creencias, comportamientos, de allí 
la importancia de trasladar la prevalencia de los derechos humanos también a ese 
universo paralelo. 
     En el contexto colombiano se ha identificado que existen esfuerzos y compromisos 
constantes por generar una regulación legal que se adapte a la variedad de casos o 
situaciones que pueden surgir en el ámbito de la virtualidad, sin embargo, apenas se 
encuentra en sus primeras instancias, realizando un reconocimiento de los desafíos que 
plantea el uso de la tecnología para el uso de los datos y los derechos fundamentales 
asociados, en ese orden de ideas las tutelas, las investigaciones y los fallos son un punto 
de referencia para entender la lógica y el marco general de acción, pero todavía no 
promueven bases de decisión de cara al futuro, el entendimiento de los sucesos sigue 
su curso y entre más casos sean presentados de manera formal, mayor será el 
entendimiento de los estamentos públicos sobre sus alcances.  
     Por su parte, la inclusión de los derechos humanos en las normas y regulaciones 
encargadas de gestionar el buen funcionamiento de internet como herramienta de 
acceso y conexión global, lo dota de una nueva dimensión, la dimensión de los valores 
esenciales que convierten a los seres humanos en ciudadanos plenamente habilitados 
con deberes y derechos, quienes se mueven en ámbitos privados y facetas públicas, en 
general asumirlos como personas con matices que desean participar del universo digital 
sin sacrificar su integridad o dignidad por atreverse a exponerse durante la experiencia.  
     En este punto es fundamental acudir a la DUDH como una carta de navegación que 
refleja las aspiraciones comunes y los ideales de una sociedad más abierta, democrática 
e inclusiva, un camino que espera a ser transitado y que exige mayor compromiso de las 
empresas, los gobiernos y los usuarios, una invitación para redireccionar el destino de 
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